
  

 الآمان في الشبكة
 

  أهداف:
  مخترقا لإنشاء ملفات شخصية مزيفة  فهم أن الانترنت يعتبر حيزا 

 الممكن أن يكون اختلافا بين الصورة التي ينظر فيها الشخص لنفسه وبين الصورة  فهم حقيقة أنه  من

 التي يعرف فيها عن نفسه في الشبكة. 

 .تطوير تقنيات للسيطرة على النفس من أجل منع حالات الإساءة في الشبكة 
 

 مساعدات:

 "جزء من مسلسل "نابسو: oo.gl/fmreCrhttps://g   

 أقنعة 

  "أوراق شدة "كيف سيكون رد فعلي 

 :"فيديو قصير "محتالون في الشبكةhttps://goo.gl/FNeFWn   

  :فيديو قصير "آمان في الشبكة" من موقع "برينبوب" للطلاب الشبابhttps://goo.gl/8R1UDn    

  :فيديوهات قصيرة من موقع "الغيمة التربوية" التابعة لوزارة التعليمhttps://goo.gl/e4Pjdd 

 :خلفية للمرشد
 

الانترنت مفتوحة أمام الجميع، كل شخص يستطيع اختيار كيف يعرف عن نفسه وليس دائما توجد طريقة  شبكة

 لمعرفة من يقف قبالتنا في الفضاء الافتراضي. 

 

 من السهل الإساءة في الشبكة للأسباب التالية: 

 و يسكن في حينا. من الممكن استخدام الهويات المزيفة، وانتحال شخصية شاب موجود معنا في المدرسة أ 

  .في الشبكات الاجتماعية وفي المواقع المشابهة نحن موجودين لوحدنا، ولهذا فنحن محميون بشكل أقل 

  يوجد الكثير من المعلومات الشخصية في الانترنت: أسماء، عناوين وأرقام هواتف. أحيانا يمكن للجاني

 استخدام هذه المعلومات بشكل سيء. 

 بون وينشرون تفاصيل شخصية عن أنفسهم، يشاركون بأحداث حصلت معهم، الكثير من الأشخاص يكت

 بصور وفيديوهات قصيرة وهنالك من يستغل هذا الأمر لأهداف سلبية. 

  يجب أن نميز بين ملف شخصي مزيف وملف شخصي انتحالي، الملف الشخصي المزيف يعرض شخص غير

انتحالي يستخدم تفاصيل شخص حقيقي آخر ويقوم بنشاطات  الشخصي الملف لكن مزيفة، هوية ويستخدم جودمو

 في الشبكة تحت اسم نفس الشخص.

  

 

 من يختبئ خلف القناع
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 هيلر وليلاخ مجناجي -كتبت: شارون كايزر
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 .الانتحال هو مخالفة جنائية

 

 كيف يمكن معرفة اذا ما كان الملف الشخصي مزيف؟ 

 المعتاد من أعلى وبجودة مهنية تبدو الشخصي الملف صور 

 يقلل من التواصل مع أشخاص آخرين  -ملف شخصي نشاطه قليل 

  القليل من المعلومات الشخصية 

 عدد كبير جدا أو قليل جدا من الأصدقاء 

 أو الفيديوهات الصغيرة/مخزن قليل من الصور و 

  تضمينات كثيرة للصور 

 

ومع ذلك من المهم أن نتذكر وجود تزييفات مهنية التي حتى أشخاص بالغين ومتمرسين يجدون صعوبة في كشفهم ولهذا 

 يجب أن نكون منتبهين، لكي لا نقع في المصيدة...
 

 مسار الفعالية:

ن يقف شبكة الانترنت مفتوحة للجميع، كل شخص يمكنه اختيار كيف يعرض نفسه وليس دائما يمكننا أن نعرف م

 قبالتنا في الفضاء الافتراضي. 

 

 المرحلة أ 

 نعرض جزء من المسلسل "نابسو" 

هي كوميديا اسرائيلية عن عائلة مختلطة مركبة من أب أثيوبي، أم أشكنازية، ابنته الصغيرة وعائلتهم  نابسو 

 المرارة المتعلقة بهذا الوضع.  –الواسعة بخصوص كل الحالات المضحكة 

 

اب لابن العائلة والتي يعرض كل واحد من  -ان الجزء الذي نتجدث عنه يعرض بشكل كوميدي مجموعة واتس

 المشتركين فيها لقب مزيف، والصلة بين اللقب الذي تم اختياره للشخصية الحقيقية منفصل تماما عن الحقيقة. 

 

 نسأل الطلاب اذا كانوا يعرفون حالات مشابهة في حياتهم؟ نشجع على إعطاء أمثلة. 

 

 المرحلة ب 

 نضع الأقنعة للشخصيات المختلفة على الطاولة ونطلب من كل مشترك اختيار قناعين لنفسه لشخصيات مختلفة. 

 

لشدة الموضوعة على الطاولة: . نختار عمل دائرة واتجاه وكل شخص يختار بدوره ورقة شدة من كومة أوراق ا1

الورقة تصف حالة اساءة أو معضلة في الشبكة. المشترك الذي رفع الورقة يختار أن يوجه المعضلة لأحد 

 المشتركين أو للقناع الذي اختاره. 

 . المشترك أو القناع الذي تم اختياره يجيب على المعضلة التي عرضت أمامه. 2
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 . نقاط للحوار بعد اللعبة: 3

 

  لماذا الأشخاص يعرفون عن أنفسهم بشكل مختلف في الشبكة؟ ماذا يربحون من ذلك؟ ) شعور

السيطرة التي يحصلون عليها عندما يختبئون خلف قناع، الرغبة في المحافظة على المجهولية مقابلة 

 الرغبة في الانكشاف والاشراك، الشعور بالإشمئزاز من الانكشاف في الشبكة( 

  هل من السهل الدخول الى رأس شخص اخر؟ هل صعب؟ لماذا؟ 

  كيف يشعر الطرف الثاني؟ هل يشعر بآمان في الشبكة؟ هل يشعر بأنه محمي؟ هل يعرف من يقف

 قبالته؟ )شعور عدم السيطرة، عدم الحماية، عدم الأمان( 

 للعبة وأختبئ خلف قناع( الى ماذا يؤدي هذا الشعور؟ )الرغبة في حماية نفسي، وأنا ايضا ألعب نفس ا 

  لماذا حسب رأيكم من السهل الإساءة أكثر بواسطة الانترنت من العالم الحقيفي؟ 

  لأي من المخاطر يتعرض الأولاد عند تصفح الانترنت؟ )المضايقة، الابتزاز والتهديد، السرقة وحتى

 الإصابة الحقيقية( 

 بعرض الفيديو القصير "محتالون في الشبكة" الذي يعرض أحداث حقيقية والتي بها وقع  يوصى

 أشخاص بالغين ضحايا للانتحال في الشبكة. 

 

. نلخص بواسطة الفيديو القصير "الأمان في الشبكة" من موقع "بريينبوب" أو من مختلف الفيديوهات القصيرة في 4

 تعليمية" التابع لوزارة التربية.الإرشاد الموجودة في موقع "الغيمة ال
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عرضوا صورة مخجلة لي في 
اب التابعة  -مجموعة الواتس

 لطبقة الجيل
 

 أوراق شدة "كيف سيكون رد فعلي"
 

 

تلقيت فيديو قصير وهو حسب 

رأيك مروع والجميع يضحك 

 منه ويتكلم عنه

نشروا في الانستغرام صورة 

 كاشفة لصديقتك
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تم فتح مجموعة كراهية تشهير 

 وإهانات ضد أحد اصدقائك

"نزلوا عليك" بسبب فيديو 

 قصير صورته في ميوزيكالي

شاقل  300خسرت أمام صديق 

جديد في لعبة انترنت. لا يوجد 

لديك طريقة لدفعها وهو يهددك 

أنه سوف يغلق الحساب بطريقة 

 أخرى
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يضيفونك مرة بعد مرة الى 

 مجموعة لا تريد أن تكون بها

تلقيت في التشات صور غير 

 شخص لا تعرفهأخلاقية من 

شخص تحبه طلب منك أن ترسل 

 له صورتك بدون ملابس
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استلمت ثمانية رسائل تسلسلية 

 حصولوأنت خائف جدا من 

شيء لك في حال لم تستمر في 

 للاخرينتحويلهم 

شخص تتراسلين معه في 

الانستغرام يريد لقائك في نهاية 

شاطئ البحر في تل  علىالاسبوع 

 أبيب

تلقيت طلب لإدخال تفاصيل 

بطاقة اعتماد في لعبة بالانترنت، 

عدا ذلك لن تستطيع الاستمرار 

 في اللعب
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وصور مزعجة  رسائلتتلقى 

اب من شخص لا -بالواتس

 تعرفه

تم ضمك الى مجموعة لا 

تعرف فيها أي أحد وأنت لا 

 ، تكون عضوا فيهاانتريد 

مشاهدة فيديو قصير تقفز  خلال

أمامك مرة تلو الأخرى دعايات 

 لمواقع إباحية
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كتب عنك في احد الأصدقاء 

مجموعة المدرسة الداخلية أنك 

 مثليي الجنس


