
  

 الحق في الخصوصية في شبكة الانترنت
 

 أهداف:

  .زيادة الوعي أن الانترنت يحتوي معلومات كثيرة عنا 

  .فهم أن بيدنا امكانية السيطرة على تشارك المعلومات الشخصية والخاصة عنا 

 تأسيس قوانين وقواعد لسلوك آمن في الشبكة 

 مساعدات:

  :فيديو تجربة اجتماعية/FzXRQChttps://goo.gl  

  :"فيديو قصير "قارئ الأفكارhttps://goo.gl/WwocNk 

  ( 1بطاقات إشارات المرور وفق عدد المشتركين )الملحق 

  ( 2بطاقات مقولات )الملحق 

  (3ورقة "قواعد السلامة في الشبكة" )الملحق 

 :خلفية للمرشد

 الانترنت والشبكات الاجتماعية، تأخذ جزءا أكبر وأكبر في حياتنا الخاصة والاجتماعية. 

الكثير من الأمور في حياتنا التي كانت مرة خاصة ومعروفة فقط لنا، أصبحت اليوم مكشوفة للجميع وقدرتنا على 

 الحفاظ على خصوصيتنا، تقل بالتدريج. 

ان تفاصيلنا الشخصية، يتم تجميعها، تحليلها وحتى بيعها من قبل أصحاب مصالح، ولا يوجد قوانين أو أنظمة التي 

 .بشكل كافتحمي الخصوصية 
 

 مسار الفعالية: 

 فيديو قصير للبدء  -المرحلة أ

نعرض الفيديو الصغير التجريبي الاجتماعي أو فيديو قصير "قارئ الأفكار" وندعو المشتركين الى اشراك أفكارهم 

 بشكل حر في أعقاب المشاهدة. 

 

 مقولات واشارات مرور  -المرحلة ب

 اشارت مرور. )في الملحق(نوزع على المشتركين ثلاثة بطاقات 

 

 

 الخصوصية في الشبكة
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 اشارة "قف" تمثل الأمور التي أشركها مع نفسي فقط - اشارة قف

 

 "اشارة طريق باتجاه واحد" يمثل الأمور التي أشركها مع الأشخاص القريبين لي - اشارة طريق باتجاه واحد

 

 تمثل الأمور التي يمكن لكل شخص أن يعرفها عني -اشارة سر

 

 .نقرأ المقولات للمشتركين ونطلب منهم رفع بطاقة الإشارة الملائمة حسب رأيهم للمقولة وشرح اختيارهم

 

 

 نقاش  -المرحلة ج

 نجري نقاشا وفق النقاط التالية: 

  أي تفاصيل يشاركها الناس في الشبكات الاجتماعية؟ 

  لماذا يوجد لدينا حاجة للإشراك؟ 

  ماذا نربح من الإشراك؟ 

  ما هو الثمن الذي ندفعه مقابل ذلك؟ 

  هل نحن مدركون لحقيقة أن الأمور التي ننشرها ستبقى مكشوفة لأعين الجميع؟ 

  يرى رئيسنا ماذا نشرنا؟ القائد في الجيش؟ الجد أو الجدة؟ أولادنا بعد عشرين سنة...؟ هل كنا نريد أن 

 

 

 تلخيص -المرحلة د

 .نوزع على المشتركين ورقة "قواعد السلامة في الشبكة" ونعبر الى القواعد التي تظهر به
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 1الملحق 
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 : بطاقات مقولات2الملحق 

 
 

 

  تجارب جربتها في المدرسة 

 في المدرسة الداخلية في الحاضر قصص مسلية تحدث 

  أمور تتعلق بعائلتي 

  مواضيع لا أحب أن أتعلم 

  هوايات ودورات أنا مشترك بها 

  أمور أفكر بها بخصوص أصدقائي 

  صور من الرحلة السنوية 

  صوري في البركة 

 فيديو صورناه في حفلة مع الأصدقاء 

  أمور أفكر في عملها خلال الفرصة 
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 من موقع المعهد الاسرائيلي للديمقراطية -السلامة في الشبكة: قواعد 3الملحق 

 من: المحامية راحيل أريدور هرشكزفيتش، د. تهيلا شفارتس ألتشولر

 

 للتطبيق؟ الخصوصية سياسة شرح يتم التطبيق تحميل خلال هل .1
الموافقة يجب أن تتم فقط بعد أن يتم شرج  بهدف تجميع معلومات شخصية عنا يجب الحصول على موافقتنا. هذه

 أي، ما هي المعلومات الشخصية التي سوف يتم جمعها عتا ولماذا.  -الإساءة لخصوصيتنا

 ماذا نفعل؟ 

من المفضل الامتناع عن التحميل. ابحثوا  -في حال لم يطلب التطبيق موافقتنا لتجميع المعلومات خلال التحميل

 حقكم في الخصوصية. عن تطبيق اخر الذي يحترم 

  

 ما هي المعلومات الشخصية التي يتم تجميعها عنا ولأي هدف؟  .2
هنالك تطبيقات تطلب تجميع معلومات غير الزامية لعمل أهداف التطبيق, هكذا مثلا، تطبيق ضوء الذي يطلب 

 ليس الا. بدون علاقة لهذا فهو تطبيق للإنارة  -الوصول الى جهات الاتصال, لمكان أو لصور الكاميرا

 ماذا نفعل؟ 

قبل تحميل التطبيق يتم عرض المعلومات التي يطلب التطبيق تجميعها أو ما هي إتاحات الوصول المطلوبة. اذا 

من المفضل  -رأيتم أن التطبيق يطلب جمع معلومات شخصية كثيرة أو اتاحات وصول لفحوى بدون علاقة لهدفه

 يحترم حقكم في الخصوصية بشكل أكير. الامتناع عن التحميل. ابحثوا عن تطبيق 

 

 الحل الافتراضي ليس ملائما للجميع .3
 لا يجب أن نكون غير مبالين وترك مستوى الحفاظ على الخصوصية التي يتم عرضها كالحل الافتراضي. 

 ماذا نفعل؟ 

 ابحثوا عن "خصوصية"( وقونوا -افحصوا ما هي تعريفات الخصوصية )عادة ما تكون تحت "تعريفات"

بتغييرها بشكل يعطي حماية أكثر لخصوصيتكم. مثال، يمكن منع نقل معطيات النظام وفحوى الصفحات بهدف 

 الكشف عن أخطاء تقنية لمفعلة الخدمة, 

  

 أرسل وانسى. اذا لا ....  .4
رة كل مشاركة، تغريدة، نقد استهلاكي أو رسالة اخرى التي ننشرها في الانترنت لا تنسى, من الممكن ارسالها م

 بعد مرة ولجمهور أوسع. الرسالة من الممكن أن تظهر في كل مرة في رد لأسئلة البحث المختلفة. 

للعمل لكني سأتمتع وأشرب الكثير  مثلا، مشاركة مرحة في الفيسبوك "مسافر الى برلين لمدة أسبوع! مؤتمر

الكثير من البيرة!" هذه المقولة تعرض الكثير من المعلومات الشخصية: يمكن للسارقين فهم أن البيت فارغ ومن 

الممكن الدخول الى البيت والسرقة بدون رادع، الرئيس الحالي في العمل وأماكن العمل في المستقبل من الممكن 

ة الاستخفاف بالعمل، وتحليل الملف الشخصي السلوكي من الممكن أن يشير الى أن يستخلصوا من المشارك

 الحديث عن شخص متسرع، مبذر وغير مسؤول. 

 وعندها.... سيتم ملائمة دعايات وربما محاولات إقناع بزجهة نظر سياسية معينة. 

 ماذا نفعل؟ 

تم بالدرجة الأولى تغيير تفضيل الخصوصية نفكر قبل أن ننشر: لا حاجة لكشف الكثير من المعلومات. وايضا نه

 بهدف تقليل عدد الأشخاص الذين سينكشفون للمعلومات التي تم نشرها. 
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 التقليل من إعطاء معلومات شخصية بدون حاجة.... .5
البريد الالكتروني،  -لا حاجة لإعطاء كل موقع، تطبيق، لعبة أطفال تفاعلية أو لعبة تتكلم التفاصيل الحقيقية عنكم

 الهاتف، أسماء الاولاد وما هي أعمارهم خلال عملية التسجيل. 

 ماذا نفعل؟ 

ث عن التفاصيل التي تم عبئوا التفاصيل المطلوبة فقط بهدف عقد الصفقة التي أردتم فعلها )عادة ما يتم الحدي

الاشارة اليها بنجمة حمراء(. وماذا بخصوص التفاصيل الأخرى؟ اتركوها فارغة. اذا كان اجباريا تعبة تفاصيل 

 اخترعوا.....  -مختلفة بالرغم من أنها غير لازمة لتنفيذ الصفقة

 

 انفصلوا!  .6
فان غالبيتنا يغلق المتصفح الي تصفحنا عن  عند الانتهاء من استعمال البريد الالكتروني أو الشبكة الاجتماعية

طريقه و..... الاستمرار في طريقنا. لكن، كل من يدخل الى الحاسوب خلفنا، صديق بالمدرسة أ, الرئيس في 

العمل، ويختار الدخول الى نفس مزود البريد الالكتروني أو الشبكة الاجتماعية يمكنه بدون أي قيد التصفح 

 الشخصي, قراءة الرسائل خاصتنا، وحتى نشر مشاركات أو إرسال رسائل باسمنا. مباشرة بحسابنا وملفا 

 ماذا نفعل؟ 

 عند الانتهاء من تصفح خدمة البريد الالكتروني أو في حساب الشبكة الاجتماعية انفصلوا بشكل منظم. 

 نعم، هذا يلزمكم بحفظ كلمة المرور لكن هذه طريقة ممتازة لحماية خصوصيتكم. 

 

 ية، وليست مشابهة لكل شيءكلمة سر .7
حافظوا على أجهزتكم الرقمية بواسطة كلمة سر، ومن المفضل أن لا تكون كلمة السر مشابهة لكل الاجهزة 

الرقمية، لحساب البريد الالكتروني، لحسال الشبكة الاجتماعية ولموقع البنك. اختاروا كلمات سر عشوائية التي 

ل اسمكم واسماء أزواجكم أو أولادكم وتاريخ الميلاد، هذه التفاصيل من لا تحتوي على تفاصيل سهلة التذكر، مث

 السهل معرفتها وفق حساب الفيسبوك الخاص بكم. 

 

   

 الحتلنة، الحتلنة، الحتلنة  .8
ممارسة معروفة لمطوري البرمجة وهي تسويقها في السوق وبعد ذلك نشر حتلنات للبرنامج مرة بعد مرة. 

تحديثات تكون مصاحبة لخروقات أمنية التي تم كشفها في البرنامج. من لحظة نشر الكثير من المرات هذه ال

 التحديث يكون أمر الخرق الامن معروف للقراصنة. 

 ماذا تفعل؟ 

اسمحوا بتحديث تلقائي للبرنامج أو التطبيق اذا كانت هناك امكانية كذلك بتعريفات البرنامج في مراحل التحميل 

 ج فورا عند نشرها. أو تحميل تحديثات برنام

 

 غطوا كاميرا الشبكة  .9
لكل حاسوب نقال يوجد كاميرا مبنية  أعلى الشاشة. بدون مجهود كبير يستطيع من يرغب بذلك مشاهدتكم 

 بواسطة هذه الكاميرا. 

 ماذا نفعل؟ 

والميكرفون بورق غطوا الكاميرا بلاصق أو بلاستر بسيط، أو كما يفعل مارك تسوكربرغ، غطوا أيضا الكاميرا 

 لاصق مختم.


