
  פרופילים מזויפים ברשת 
 

 מטרות:

 הבנה מהו פרופיל מזויף  ♦
 רכישת כלים לזיהוי פרופיל מזויף ברשת ♦

 עזרים:

 (ספח)בנ כרטיסי דמויות ♦
פילים המזויפים ברשתות מגפת הפרו –12Nמתוך מהדורת החדשות של  סרטון ♦

 .החברתיות
 (בנספח) טיפים איך לזהות פרופיל מזויף  7- עלון הסברה ♦

 

 מהלך הפעילות:

 .מחלקים את המשתתפים לזוגות
 -כל זוג מקבל כרטיס דמות )מצורף בנספח( ומנסה לנחש מהם הפרטים המאפיינים אותה

 שם, גיל, מקום מגורים וכדו'.
 במליאה מציגים את הדמות ואת "תעודת הזהות" שלה.

 -שואלים את המשתתפים

 מה לדעתכם המשותף לכל הדמויות הללו? 

מספרים לקבוצה שהתמונות הללו אינן אמיתיות )!( אלה תמונות שנוצרו על ידי אלגוריתם 
 לא אמיתית. -שמחבר בין חלקי פנים של אנשים שונים ויוצר דמות פיקטיבית

 ( /:thispersondoesnotexist.comhttps//)לקוח מתוך האתר 

 -מקיימים שיח עם המשתתפים בנושא לאור הנקודות הבאות

 ?מה ההבדל בין פרופיל מתחזה לפרופיל מזויף

פרופיל מזויף מציג אדם שאינו קיים ומשתמש בזהות בדויה, ואילו פרופיל מתחזה עושה 
אחר, ומבצע פעולות ברשת תחת שמו של אותו האדם.  שימוש בפרטיו של אדם אמיתי

 .התחזות היא עבירה פלילית

 

 אמיתי או לא 

 

 

  י'מגנאג לילך :כתבה
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 מה גורם לאנשים להשתמש בפרופיל מזויף? 

שרוצים או זוהי דרך להונאה, לסחיטה וכמובן גם אמצעי להתבטא איך שרוצים מול מי 
 להשתמש בשפה לא נקיה כשאף אחד לא יודע שזה אני.

 באילו תחומים משתמשים בפרופילים מזויפים? 

 בשיח הפוליטי, המסחרי, הציבורי, הפרטי ועוד. -בכל תחום בחיים

 מדוע יש להיזהר מפרופיל מזויף?

 ות.הרבה  מהמידע שלנו ועלינו נמצא ברשת וכך הוא יכול להגיע לידיים לא בטוח

בנוסף מופץ ברשת הרבה מידע שקרי )פייק ניוז( שעלול לגרום לנו להאמין לדברים לא 
 נכונים.

 האם פרופיל מזויף הוא תמיד שלילי? 

לא תמיד, פרופיל מזויף יכול לשמש סוכני בילוש , חוקרים או סוכני משטרה שמעוניינים 
 ללכוד פושעים ולשמור על בטחוננו.

 יל מזויף? איך אפשר להיזהר מפרופ

 :מומלץ לחשוד בפרופיל בעל מאפיינים אלו

תמונת הפרופיל נראית מקצועית ובאיכות גבוהה מהרגיל או שאין רקע לתמונה ואין  ♦
 .סימני זיהוי מיוחדים

החשבון נפתח לאחרונה ויש לו הרבה עוקבים או פעילות אינטנסיבית רבה מאד או  ♦
 .באינטראקציות עם משתמשים אחריםממעט  –פרופיל שפעילותו דלה  -להיפך

 .מעט מאוד נתונים אישיים ♦
 .מספר רב מדי או מועט מדי של חברים ♦
 .מאגר דל של תמונות ו/או סרטונים ♦
 .תיוג יתר של תמונות ♦

 מה כדאי לעשות כשחושדים בפרופיל מזויף?

 :, לטיקטוק או לאתרים כמו, לאינסטגרם, לפייסבוק105 -משתפים מבוגר, מדווחים ל
https://www.isoc.org.il/netica/report  אוhttps://fakereporter.net/ 

מקרינים למשתתפים את הכתבה "מגפת הפרופילים המזויפים" מתוך המהדורה המרכזית של 
 טיפים איך לזהות פרופיל מזויף.  7 -את עלון ההסברה, ומחלקים N12חדשות 

https://www.isoc.org.il/netica/report
https://www.isoc.org.il/netica/report
https://fakereporter.net/
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